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内  容  简  介 

本书以介绍椭圆曲线在密码学中的应用为目标, 用浅显易懂的语言全面

讲述了椭圆曲线公钥密码的相关知识, 包括公钥密码学概述、有限域上椭圆

曲线的算术理论、椭圆曲线上离散对数的求解算法以及有限域上椭圆曲线的

求解算法等. 
本书最突出的特点在于只利用近世代数等基础知识来揭示椭圆曲线内在

的代数和几何结构, 所以特别适合作为研究生和高年级本科生等初学者了

解、掌握椭圆曲线公钥密码理论的入门书籍, 也可供相关研究人员参考. 
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译 者 的 话

随着计算机技术、网络技术，特别是 Internet 技术的飞速发展和广泛普及，人

类社会已经进入了信息化时代.如何在开放的网络环境中实现信息的保密性、完整

性、可用性、可控性以及抗抵赖性已经成为了人们关注的焦点问题. 可以说信息安

全问题已经成为制约信息化进程的主要瓶颈之一.现代密码学作为解决信息安全问

题的主要手段，其重要性得到了广泛认同.

自 1949年, Shannon发表的《保密通信的信息理论》将密码学研究纳入科学轨

道以来，现代密码学基本可分为以 DES 为代表的对称密码学和以 RSA 为代表的

公钥密码学. 由于公钥密码体制的非对称结构，从而在一定程度上克服了对称密码

体制需要利用秘密通道来传递密钥这一弱点. 同时也正是由于其非对称结构，使公

钥密码学不仅可以应用于数据加密，还可以被广泛地应用于身份识别、数字签名、

密钥协商和电子支付等诸多领域，所以自 1976 年 Diffie 和 Hellman 提出公钥密码

思想以来，公钥密码就引起了人们的广泛重视，在现代密码学中占据重要地位.

根据公钥密码体制所基于的数学难题来分类，目前有以下三类系统被认为是

安全有效的：基于大整数分解问题的 RSA 型公钥密码；基于有限域上离散对数问

题的 ElGamal 型公钥密码; 基于椭圆曲线离散对数问题的椭圆曲线公钥密码. 与

其他公钥密码体制相比，椭圆曲线公钥密码体制突出的优势在于：对于其所基于

的数学难题 —— 椭圆曲线离散对数问题 —— 目前并不存在亚指数时间算法，从

而能够以更小的密钥尺寸来满足相同的安全性要求. 通常认为，为得到合理的安全

性，RSA 应当使用 1024 比特的模长，而对于椭圆曲线密码体制，只需要使用 160

比特的模长. 而较小的密钥尺寸又带来了运行速度快、存储空间小、传输带宽要求

少等诸多优点，这些优点使其特别适用于计算能力、存储能力、带宽受限，但又要

求高速实现的应用领域，例如智能卡、无线通讯等. 椭圆曲线密码体制的以上优点

使其受到国际上的广泛关注，这已经对 RSA，ElGamal 等公钥密码体制形成强劲

的挑战.

另一方面，椭圆曲线公钥密码是以有限域上椭圆曲线的深刻理论为基础，涉及

了包括代数数论、代数几何等许多数学分支，这给椭圆曲线公钥密码的普及与应用

带来了一定的困难. 本书作者以椭圆曲线的密码应用为目标，通过浅显易懂的语言

全面介绍了椭圆曲线公钥密码的相关理论.本书的一个显著特点是：学习本书只需

要大学里介绍的近世代数知识，而利用这些基础知识, 本书揭示了椭圆曲线内在的



· ii · 译 者 的 话

代数和几何结构，同时通过本书的学习就可以了解目前最新的研究进展，从而适合

作为信息安全研究人员，特别是研究生和高年级本科生等初学者了解、掌握椭圆曲

线公钥理论的入门书籍.

本书的第 1 章对公钥密码学进行了概述性的描述；第 2 章介绍了椭圆曲线上

的群运算法则，并揭示了其与除子类群之间的内在联系；第 3 章详细介绍了有限

域上的椭圆曲线；第 4 章介绍了离散对数问题的各种求解方法，包括针对椭圆曲

线离散对数问题的 MOV, Xedni 等多个攻击方法；第 5 章在重点介绍椭圆曲线点

数计算方法 ——Schoof 算法的同时，描述了 SEA 算法的基本思想以及计算流程.

原书的序言、前言和第 1 章由王明强翻译，第 2 章、第 3 章、第 4 章由吴铤

翻译，第 5 章由董军武翻译. 同时译者根据原书勘误说明对原书进行了相应的修

改. 在本书的翻译过程中，得到了清华大学王小云教授以及译者同学的帮助，特此

感谢！由于译者的专业知识和外语水平所限，书中错误与不妥之处在所难免，敬请

读者批评指正.

本书的翻译和出版得到了国家“973”项目 (项目编号：2007CB807900, 课题编

号：2007CB807902) 的资助，特此感谢！

译 者

2006.10.24



序 言

自 1976 年 Diffie 和 Hellman 提出公钥密码算法以来，许多公钥密码方案应运

而生. 在通常情况下，几乎所有方案的安全性都是基于数学上的 “困难” 问题. 特

别是大整数分解以及离散对数问题是几个最著名方案的安全核心.

公钥密码技术正广泛地应用于网上电子支付、无线股票交易以及在智能卡上

的应用等多个商业安全领域.其中比较著名的是 RSA方案与 DSA(数字签名算法).

RSA 的安全性基于大整数分解问题，而 DSA 的安全性则基于有限域乘法群中的

离散对数问题. 以上这两个问题都存在亚指数时间算法. 这意味着在实际应用中为

了获得足够的安全性，所使用的密钥长度必须超过 1000 比特. 由此可见，在能耗、

存储空间以及带宽受限的许多应用领域中，就无法利用以上的技术来建立实用的

公钥密码体制.

1985 年，Neal Koblitz 与 Victor Miller 独立地提出了椭圆曲线密码算法. 该

算法的安全性是基于有限域上椭圆曲线点群中的离散对数问题. 到目前为止，求解

椭圆曲线离散对数问题的最佳算法是指数时间算法. 由此就可以用较小的密钥长

度来达到与原来相同的安全性要求,从而可以将椭圆曲线密码算法应用于上述的受

限应用领域. 经过过去十几年的发展，椭圆曲线密码算法已经得到广泛的应用, 并

且诸如 ANSI, IEEE 与 ISO 等机构正在将椭圆曲线密码算法进一步地加以标准化.

在 1999 年 1 月，DSA 的椭圆曲线版本 (ECDSA) 成了美国金融机构的 ANSI9.62

标准.

椭圆曲线密码算法是以有限域上椭圆曲线的深刻理论为基础. 据我所知，很

少有书介绍这些基本理论,而以密码学应用为目的来介绍这些基本理论的书就更少

了. 在本书中，Andreas Enge 用简单透彻但是易懂的语言介绍了这些基本理论. 在

为高年级的本科生讲授椭圆曲线密码课时，我就用了这本书的初稿作为教材我也

曾鼓励他将书稿出版. 现在，我为 Andreas 出版这本书而感到高兴. 我坚信对于那

些想研究有限域上的椭圆曲线理论及其在密码学上的应用的人来说，本书是一本

非常好的入门书籍.

S. A. Vanstone



前 言

在过去的 20 年里，公钥密码体制的诞生连同计算机科学技术的出现为一直以

来都被看作是 “纯粹” 数学分支的数论和代数几何开创的一个新的应用领域. 椭圆

曲线是现代密码学中最有发展前途的工具之一.这进一步引起了数学工作者以及关

注新密码算法实现的工程师和计算机科学家对这一领域的研究兴趣.

我们的目标是为那些学习椭圆曲线一般理论的读者提供一本入门教科书，为

进一步学习更深刻的理论知识打下基础. 学习这本书只需要大学里讲授的近世代

数知识. 读者只需了解多项式环、域的扩张和有限域的基本理论，通过本书的学习

就能了解到目前最前沿的研究课题，如椭圆曲线上点的个数问题. 这个问题直到最

近几年才被完全解决.

虽然椭圆曲线的其他应用，如大整数分解或素性证明，只涉及素域上的椭圆曲

线，但是在密码学中特别感兴趣的是特征值为 2的情况. 本书着重于对椭圆曲线进

行一般性的描述，兼顾了特征值为奇数或偶数的情况，并且只有当需要的时候才对

特征值的不同情况加以区分.

这里要非常感谢的是 Reinhard Schertz，正是他在大学里精彩的讲座引起了我

对椭圆曲线的兴趣. 还要感谢 Dieter Jungnickel，是他建议我研究这个课题并且

指导我完成了论文，并以那篇论文为基础最终形成了本书. 感谢 Leonard Charlap

与 David Robbins，他们精彩的报告是这本书的基础. 同时非常感谢 Marialuisa de

Resmini与 Scott Vanstone，正是由于他们的鼓励，才使本书得以出版.在此还要对

Drik Hachenberger, Dieter Jungnicked, Charles Lam与 Berit Skjernaa说声谢谢，他

们阅读了本书的初稿并且提出了很多有益的建议.

希望读者在阅读本书时能像我在写本书时那样获得很多乐趣.

Anderas Enge
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随着电子网络在现代经济社会中的广泛应用，密码学的应用已不局限于专门的

军事和保密机构，而成为了一个公众关注的话题，诸如 UNO ([UNCITRAL, 1998a]

和 UNCITRAL [1998b]) 与 EU ([Commission of the European Communities, 1998])

等国际组织也对密码学的应用表示出高度的关注. 与传统的密码相比，公钥算法应

用范围更加广泛.利用公钥算法大体上就可以实现世界上任何两人之间安全、可信

的通信. 在下面的章节中，我们简要介绍公钥密码学的许多概念与基本思想, 并给

出一些具体算法. 我们将着重介绍加密和数字签名的体制. 这些体制可以被推广到

任意群上，特别是可以推广到椭圆曲线的点群上. 文献 [Stinson, 1995] 和 [Menezes

et al., 1997] 对密码算法有综合全面的论述.

1.1 私钥密码学与公钥密码学

密码学是一门在一个公开信道上传递信息的艺术，其应当至少满足保密性与

真实性这两个基本安全性要求. 保密性意味着即使攻击者能够窃听到所传送的信

息，他也不能恢复出相应的明文消息；而真实性意味着消息发送者的身份与所发送

消息的完整性是可以验证的. 我们首先讨论如何实现保密性，在 1.4 节我们对消息

的真实性加以论述.

一般来说消息都以数字化的形式通过电子网络进行传送，如电子邮件、协议以

及技术计划书、软件甚至人的声音等. 为了防止攻击，确保发送消息内容的安全，

原始数据必须首先通过数学运算将其变成随机的形式，然后再加以传送.

因此，第一步是将消息转化成某种数学形式. 一般地，它们将被分成固定长度

的组，每一组又被转化成一个整数或者一个比特串. 这一编码过程只是一种技术上

的处理，它不能确保消息的安全. 对这一过程我们不做详细的描述，我们仍然称转

化后的组为 “消息”.

第二步是用某种方式将每组数据进行进一步的转化，使得未经授权者不能恢

复出原始数据. 转化后的数据传送至指定的接受者, 该接受者进行逆转化并按一定

的规律重新组合恢复出原始数据. 粗略地来说，这种数据转化的算法就形成了一个

密码系统.
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严格来讲, 一个密码系统由三个有限集合 M, C 和 K 以及一族加密函数
fk : M→ C构成，其中M, C,K分别表示明文空间、密文空间以及密钥空间，k ∈ K.

换句话说，M就是前面所说的原始数据集合，C 就是转化后的数据集合.为了使加

密和解密成为可能，fk 必须能够有效计算并且是单射. 在许多情况下，M = C 且
fk 是双射.
当 Kevin 想给 Laura 发送一个秘密消息 m ∈ M 时，他首先选择一个密钥

k ∈ K，然后计算密文 c = fk(m) 并且将该密文通过一个可能不安全的信道发送给

Laura. Laura 必须对密文 c 应用加密函数的逆函数 ——解密函数 f−1
k ，以获得原

始消息 m = f−1
k (c).

在通常的私钥密码系统中，fk 或者 f−1
k 与密钥 k 是等价的. 这意味着一个有

能力加密的人也能完成解密，反之亦然. 因此上面的方法有两个方面的主要缺陷：

密钥分发问题 任何两个想进行秘密通信的成员必须事先确定一个共同的密钥. 为

此就必须事先通过一个安全信道来交换该共同密钥，例如他们可以事先见面商量，

抑或使用一个可信赖的信使或者其他安全的方法. 该安全信道的建立往往要比用

来传递后续消息的不安全信道要昂贵得多. 同时为了保证通信有较高的安全性，就

必须经常改变这个密钥. 而这就增加了整个系统的运行成本. 与此同时，在一个有

多个成员的网络中，整个系统的密钥数量大致是该系统成员数量的平方. 这样就会

给密钥管理带来极大的麻烦.

签名问题 为了确保通过电子网络达成的协议的合法性，秘密消息的接收者必须

能够向第三者 (如法官) 证明发送者的身份. 由于在传统的密码系统中，一个能解

密密文的人也能加密任意的消息，因此对接受者来说，伪造一个自主选择消息的密

文是没有任何问题的.
1976 年, Diffie 与 Hellman 提出了解决这些问题的一个方法. 该方法的提出给

密码学带来了革命性的影响 [Diffie and Hellman, 1976]. Diffie-Hellman 的方法是以

所谓的单向函数为基础，或者更精确地说是单向陷门函数 . 假如每一个密钥 k 对

应的加密函数 fk 满足 “即使别人知道 fk，他也是不可能计算 f−1
k ”，那么 Kevin就

能公布他的加密函数，即所谓的公钥 . 这样任何人 (包括 Laura) 都能发送秘密的

消息给 Kevin. 但是此时即使是 Kevin 也不能解密他收到的密文，这就限制了该密

码体制的用途 (但是这种体制广泛应用在身份鉴别的协议中，身份鉴别一般存储一

个加密口令). 这就是需要引入陷门函数的原因：对于单向陷门函数 fk 来说，只要

知道秘密密钥或者是陷门 k，就很容易从 fk 出发确定 f−1
k . 如果 Kevin 知道密钥

k，那么他就能解密他所得到的密文.
这种处理办法解决了上面所述的两个问题：分发密钥时不再需要秘密信道. 相
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反我们须将公钥发布在一个显著的地方以便两个陌生人之间实现保密通信. 如果

Kevin 想对一个发送给 Laura 的消息 m 进行签名 (这个消息可能是他们之间合同

的一部分)，Kevin 首先将解密函数 f−1
k 作用在 m 上, 然后将 (m, f−1

k (m)) 发送给

Laura. 由于 Kevin 是唯一知道解密函数 f−1
k 的人，因此 Laura 能通过比较 m 是

否与 fk(f−1
k (m)) 相等来向任何第三方证明 (m, f−1

k (m)) 的确来自于 Kevin. 如果

所发送的消息还需要保密的话，就可以用 c = fl(m) 来代替 m，其中 fl 是 Laura

的公钥.

文献 [Diffie and Hellman, 1976], p.648 中用诸如 “易于计算” 或者 “计算不可

行” 这种非正式的语言来描述单向陷门函数，除此以外对于单向陷门函数似乎不

存在一个一般的可以接受的定义.当我们系统地阐述这种函数所要满足的最低要求

时，就会看到产生这一问题的原因是明显的. 因为在复杂度理论中我们假设 “易于

计算” 就是 “可以利用确定性算法在多项式时间内完成计算”，那么知道密钥 k 就

可以在多项式时间内确定 fk 和 f−1
k . 同时如果已知函数 fk 和 f−1

k ，就可以在多

项式时间内完成 fk(m) 和 f−1
k (c) 的计算. 另一方面, 即使已知 fk(由此对任意的

m，fk(m) 就是已知的)，也不可能在多项式时间内确定 f−1
k 或 f−1

k (c). 但是满足

这些合理需求的单向陷门函数是否存在还是不确定的：很明显存在一个非确定性

的多项式时间算法来求 f−1
k (c)，也就是猜测一个 m 并且验证 fk(m) = c是否成立.

如果利用确定性算法在多项式时间内可解的问题与利用非确定性算法在多项式时

间可解的问题是一致的话，即 P = NP，那么就不存在单向陷门函数. 而 P = NP

是否成立，这是复杂性理论的一个重要的公开问题.

在实际应用中，单向陷门函数满足即使在计算能力非常有限的情况下也能在

“合理的” 时间完成计算的函数，而利用目前已知的最佳算法，在计算能力非常强

的情况下也不能在合理的时间内计算出它的逆函数. 当然这个定义服从于用户需

要.保密机构可以采用与个人用户不同的标准.目前已经设计出许多单向陷门函数，

我们将在下面几节中介绍其中的几个.

在应用加密函数时，经常会对M 或者 C 中的数学对象进行运算. 由于指定消

息的接受者在接到消息时必须对其进行逆变换,因此数学对象的这些基本运算也应

具有类似的性质. 一般地，我们选择M = C 为群或者是只有极少数元素不可逆的
幺半群 (通常来说，元素的不可逆性将导致密码体制被破解，因此这种情况发生的

概率必须是可忽略的). 这里我们只对群的情况进行讨论，并且在下面各节中用一

般乘法群中的符号对算法进行描述，因此椭圆曲线上的点群只是其中一种特殊情

况.
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1.2 Diffie-Hellman 密钥交换协议

密钥交换协议是 Diffie 和 Hellman 设计的. 该算法还不完全是公钥密码算法,

Diffie 和 Hellman 将其归类为 “公钥分配协议”([Diffie and Hellman, 1976], p.468).

这个协议的思想是在不安全的信道上只交换部分信息，以使后来双方能共享一个

共同的密钥. 同时即使攻击者碰巧获得这个部分信息，其也不能构造出这个共享的

密钥. 该共享密钥能被用在传统的密码体制之中. 具体描述如下：

1. Kevin 与 Laura 公开地选择一个循环群 G 及其生成元 α . (在原始文献里 G

就是有限域的乘法群. )

2. Kevin 与 Laura 分别随机地选择整数 k 和 l 作为各自的密钥. 然后分别计算

αk 和 αl 并交换计算结果.

3. Kevin 与 Laura 利用各自获取的信息以及各自的密钥计算

αkl = (αk)l = (αl)k,

αkl 就是共享的密钥.

注意到 α 的幂次甚至是较高的幂次都能够通过 “平方–乘” 算法得以有效地计

算.

算法1.1 (“平方–乘” 算法) 设 α 是群中的一个元素并且 k 是一个自然数.

下面算法用 O(log k) 次群运算就能计算出 γ = αk.

1. 令 γ = 1.

2. 重复下面的步骤直到 k = 0.

3. 如果 k 是奇数，则用 k− 1 代替 k，γα 代替 γ，这样总可假设 k 是偶数. 用
k

2
代替 k, α2 代替 α.

证明 在这个算法的运行过程中，值 γαk 是一个不变量，因此当 k = 0 时

γ 包含所要的结果.这就证明了这个算法的正确性. 如果 k 的两进制表示长度是 r，

也就是 2r−1 6 k < 2r，并且 s 6 r表示非零比特的个数，那么该算法恰好需要 r−1

次平方运算和 s− 1 次乘法运算. 由此我们就给出了该算法的复杂度证明.

当这个群是交换群时，在上面算法中我们可以用加法符号代替乘法符号，那么

“平方 – 乘” 算法就变成了双倍加算法. 这种算法早在古埃及时期就在整数乘法计

算中使用, 参见 [Gillings, 1972].

一个窃听者在获取 Diffie-Hellman 密钥交换协议中传递的信息之后，如果想

要恢复出密钥的话，就要从 α, αk 和 αl 中计算出 αkl. 这个问题是著名的 Diffie-
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Hellman问题 . 求解该问题的一个明显方法是从 αk 中计算 k, 这就是计算以 α 为

底的 αk 的离散对数 . 注意到 k 是在模 G 的阶的意义下是确定的，只要知道满足

αk′ = αk 的 k′ 就能计算 αkl = (αl)k′ .

虽然到目前为止，不知道 Diffie-Hellman 问题与离散对数问题计算上是否等

价，但是人们广泛认为这一结论应该是正确的. (实际上,对于很大一部分有限群来

说，Maurer与Wolf已经证明它们之间的等价性,参见 [Maurer and Wolf, 1996]. ) 如

果等价的话，Diffie-Hellman 体制的安全性就是建立在离散对数问题困难性的基础

上. 离散对数问题的困难性也与群的表示方法有关：如果模 n的循环群 G = (Zn,+)

被表示成 {0, · · · , n − 1} 并且 α = 1，那么离散对数问题的求解是容易的. 我们将

在第 4 章介绍离散对数问题. 要注意的是对于利用多项式或者正规基表示的有限

域的乘法群，目前还不存在求解离散对数问题的多项式算法.

1.3 ELGAMAL 密码体制

在 Diffie-Hellman密钥交换协议的基础上，ElGamal在文献 [ElGamal, 1985]中

设计了一个真正意义上的公钥密码体制. 设 G 是循环群，α 为其生成元；M = G,

C = G×G. 每一个成员各自选择一个私钥 a ∈ Z 并公布 αa. 假设 Kevin 希望传送

一个消息 m 给 Laura.

1. Kevin 随机选择一个整数 k 并查看 Laura 的公钥 αl.

2. Kevin 计算 αkl = (αl)k，并发送 (αk,mαkl) 给 Laura.

3. Laura 利用自己的私钥 l 计算 αkl = (αk)l 并由此恢复出消息 m.

这个体制显然与 Diffie-Hellman 密钥交换协议等价. 这里以通过公开 αl 的方

式减少了一次数据的交换. 该体制的一个缺点是消息扩展率为 2：为了将群中某个

一个元素所蕴涵的信息传送给对方，就必须传递两个群元素. 如果 Kevin 在每次

发送消息时都使用同一个公钥 αk，那么这种情况就可以避免，即 Kevin 只要传

送这个公钥 αk 一次即可. 但是这种简化有一个安全缺陷：如果偷听者已知某一组

消息 – 密文对 (m1,m1α
kl)，他就可以针对下一个密文 m2α

kl 通过计算

m2 = m1
m2α

kl

m1αkl

恢复出明文 m2. 一个合理的折衷方案是每一次 “会话” 时都采用不同的密钥 k. 而

一次会话 (如 e-mail) 内容通常都由几个连续的信息 m1,m2, · · · ,mn 组成，这样加

密后的数据由 αk 和 m1α
kl,m2α

kl, · · · ,mnαkl 组成，从而将消息扩展率降为 1+
1
n

.

注意到与 1.1节介绍的一般概念相比，在该体制中有一点是不对称的，从而使



· 6 · 第 1 章 公钥密码算法

得签名变得不可能：因为 Laura 可以自己任意选择一个 αk 或利用 Kevin 的公钥

αk，来生成任意明文 m 的有效密文. ElGamal 有一个不同的签名方案，我们将在

下一节加以阐述.

1.4 签 名 方 案

在这一节里, 我们给出几个重要的签名方案，其具有前面所述的性质. 假设

Kevin 想发送一个签了名的消息 m 给 Laura，那么他利用自己的密钥 k 以及明文，

在 m 上附加上一个 “签名”. Laura 通过验证这个签名来证明 Kevin 是真正的发送

者, 并且消息在发送过程中并没有被篡改过.

ElGamal 签名方案

文献 [ElGamal, 1985] 在给出加密体制的同时，提出了如下的签名方案. 其安

全性依赖于群 G 上的 Diffie-Hellman 问题，其中 G 是以 α 为生成元的循环群. 假

设 g : M = G → {0, · · · , |G| − 1} 是一个可有效计算的双射, m 为待签明文. Kevin

的私钥与公钥分别是 k 和 αk.

签名

1. Kevin 随机选择一个与 |G| 互素的整数 k′，并且计算 r = αk′ .

2. Kevin 求解同余方程

g(m) ≡ kg(r) + k′s(mod|G|). (1.1)

由于 k′ 与 |G| 互素, 因此同余方程存在唯一解 s ∈ {0, · · · , |G| − 1}.
3. 签名就是数对 (r, s) ∈ G× Z|G|，该签名数对与 m 一起被发送给 Laura.

验证签名

1. Laura根据 Kevin的公钥 αk 以及m, r, s，计算 αg(m)和 αkg(r)+k′s = (αk)g(r)rs.

2. 如果第一步计算出的两个值相等，那么他就认为这个签名是有效的.

对于这个签名方案安全性的分析参见原始文献 [ElGamal, 1985], pp.470–471.

非常关键的一点是：对于不同的消息应当选择不同的随机数 k′，否则利用两个明

文及其对应的签名就能通过求解由 (1.1)形成的线性方程组，来获取 k′ 以及 Kevin

的私钥 k.

这个方案的一个主要缺陷是传输数据长度的扩展——被签消息的长度是原消

息长度的三倍. 这个被扩展的数据可以利用一个 hash 函数来压缩. 在实际应用中，
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一次会话中被传送的数据由若干 m1,m2, · · · ,mn 组成. 而 hash 函数就是函数

h : M(N) → H,

这里 M(N) 表示由 M 中元素构成的有限序列集合，H 是一个有限集合. 我们可

以对 h(m1,m2, · · · ,mn) 进行签名而不是对每一个 mi 分别签名. 为了防止伪造签

名，h 必须是一个单向函数.

数字签名标准

1994 年，美国国家标准技术局 (NIST)公布了一个数字签名的标准 (DSS)，美

国国家机构必须执行这个签名的标准 (参见 [NIST, 1994]). 除了描述特定 hash 函

数的使用以外，DSS 给出了一个数字签名算法 (DSA). (在更新后的版本中也允许

使用 RSA 签名算法，参见 [NIST, 1998]. ) 通常的设置如下：

1. p 是一个素数并且满足 2L−1 < p < 2L，其中

L ∈ {512, 576, 640, 704, 768, 832, 896, 960, 1024}.

2. q 是 p− 1 的一个素因子，并且满足 2159 < q < 2160.

3. α ∈ Fp 是群 F×p 中唯一阶为 q 的子群的生成元. 该签名算法是基于群 〈α〉 中
的离散对数问题.

4. 函数

g : F×p = {1, · · · , p− 1} → {0, · · · , q − 1}
表示模 q 约化：对于 α ∈ {1, · · · , p− 1}，

g(α) ≡ α (mod q).

5. h : M(N) → Z 是由安全 hash 函数标准 (SHS) 来确定的 hash 函数，该标准可

参见 [NIST, 1995]. Kevin 的私钥是整数 k, 0 < k < q，其公钥是 αk. 假设 m

是待签消息.

签名

1. Kevin 随机选择一个整数 k′, 0 < k′ < q，并计算 r = αk′ 与 g(r).

2. Kevin 求解同余方程

h(m) ≡ −kg(r) + k′s (mod q) (1.2)

的解 s, 0 < s < q.

3. 签名就是数对 (g(r), s) ∈ Zq × Zq.
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验证签名

1. Laura 求同余方程 ωs ≡ 1 (mod q) 的解 ω, 0 < ω < q. 计算

u1 ≡ h(m)ω (mod q)

u2 ≡ g(r)ω (mod q),

其中 0 6 u1, u2 < q，以及 v = g(αu1(αk)u2).

2. 如果 v = g(r)，则 Laura 就认为该签名有效.

下面验证 Laura 能接受一个合法的签名. 由 (1.2) 可知

αu1(αk)u2 = αh(m)ω+kg(r)ω = αk′sω = αk′ .

因此

v = g(αu1(αk)u2) = g(r).

对于 F×p 中元素进行模 q 约化的目的是将签名长度由 2L 比特压缩为 320 比

特. 实际上它可以是任意一个映射 g : F×p → {0, · · · , q − 1}，因为这与 Fp 的乘法结

构是不相容的.

这个签名方案可以直接地推广到任意有限循环群 G = 〈α〉，并且可以看出 DSA

与 ElGamal 算法在某种意义下是类似的：签名过程完全一样，而验证过程只是做

了一点修改，同时这里知道的是 g(r) 而不是 r.

1.5 标 准

由于公钥密码学的应用范围越来越广，因此不同的国家和国际组织正致力于

算法及其参数的标准化工作. 下面我们简要介绍一些可以公开获取的文件.

电气和电子工程师协会正准备对公钥密码学,包括各种基本的加密算法、签名

方案以及秘密共享协议制定一个综合的标准 [IEEE, 1998]. 美国联邦标准局为金融

行业发布了一系列的标准. 像 Diffie-Hellman 的密钥交换协议一样，[ANSI, 1998a]

详细说明了基于有限域上离散对数问题的密钥共享协议.相关内容可进一步参阅文

献 [ANSI, 1999]和 [ANSI, 1998b]. [ANSI, 1999]涵盖了基于椭圆曲线的密钥交换方

案，而 [ANSI, 1998b] 详细说明了椭圆曲线上类似于 DSA 的算法 ——ECDSA.

我们在 1.4 节已经说明美国政府规定电子签名时 DSA 和 RSA 的使用. 欧盟

政策更为灵活. 他们主要关注电子签名的合法性，也更倾向于确保认证服务，而这

种认证服务是将一个人与其签名紧密联系起来所必需的，但欧盟并没有规定具体
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使用那些技术：“现在有许多有关利用公钥密码实现数字签名的研究与讨论，欧盟

内部的指导原则应当在技术上是中立的，不应该是只关注到现有的几种签名技术.

由于许多不同的认证技术正不断发展，指导原则必须具有足够的包容度，能够涵

盖所有的 ‘电子签名’. 这里电子签名不仅包括基于公钥密码的数字签名，也包括基

于其他认证方式的数字签名.” ([Commission of the European Communities, 1998],

p.3)但是欧盟希望能够有国际标准出现并鼓励工业界采用这些标准.关于欧洲不同

的国家采取的法律措施参见 [Commission of the European Communities, 1998].

为给出电子签名的一个国际性法律构架，联合国也采用这种并不只是将精力

集中到一些特殊技术上的策略，参见 [UNCITRAL, 1998a] 和 [UNCITRAL, 1998b].
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由于椭圆曲线上可以建立起能够有效计算的群运算法则，因此它适合于建立

第 1 章中提及的密码体制，这一点最早由 Koblitz 和 Miller 分别在 [Koblitz, 1987]

和 [Miller, 1986] 中提出. 椭圆曲线密码最吸引人之处在于其能够用较短的密钥长

度来达到与基于有限域的密码体制相当的安全性要求，从而能够以较快的速度完

成加密和解密运算. 本章的主要目的是证明其群运算法则.
在给出一些必要的定义之后，我们将利用直线及其与曲线的交点来直观解释

椭圆曲线上的运算规则，并通过一些初等的计算来得到适合计算机实现的具体代

数表达式. 这样的运算规则符合群的公理体系，但是其中结合律的证明是较为困难

的. 对此有以下几种证明途径：
一种明显的方式是在给定曲线上的点加公式之后，进行直接的计算. 但是由于

随着点相对位置的不同，点加公式也可能不同，这样就需要分多种情况加以讨论.

更糟糕的是，这样的证明方法并不能揭示出内在的代数和几何结构. 因此这样的处

理方式不仅非常繁琐，而且没有直观意义. 也许正是由于这一点，许多作者望而却

步. 据我所知没有哪本书是采用直接计算来完成结合律的证明的.
许多作者考虑复数域上的椭圆曲线，并利用复数域的解析结构来揭示其特殊

性质，可参阅 [Koblitz, 1993], [Lang, 1978] 或 [Lang, 1987]. 但是对应用而言，我们

主要感兴趣的是有限域上的椭圆曲线. 此时就不能使用解析的证明方法. 为此在本

书中，我们采用纯代数的方法，该方法对任意域都是适用的. 不过如果将得到的代

数结论与相应的解析结果联系起来将更具启发性. 为此建议读者对以上提及的参

考书目详细的阅读.
在一般理论作了一些改进后, Fulton 在他的书 ([Fulton, 1969], p.125) 中给出

了一个基于代数曲线的优美的几何证明. 同样的证明也可参见 [Husemöller, 1987]

中的第 3 章. 另外一种处理方式是使用 Riemann-Roch 定理，感兴趣的读者可在

[Fulton, 1969]的第 8章中找到该定理. 对于代数几何方面的专家来说，这样的处理

方式是非常理想的. 这方面经典的参考书是 [Silverman, 1986] 和 [Silverman, 1994].

不过从代数几何的观点上看，椭圆曲线是比较 “简单” 的，在不具备大量抽象代数

几何知识的情况下也是可以理解的.
本章中，我们采用 Charlap和 Robbin给出的初等证明方法 [Charlap and Rob-

bins, 1988]. 一方面，我们介绍代数曲线理论中的一些基本概念，从而使读者对此
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有一个初步的了解. 另一方面，我们只讨论椭圆曲线上的相关结论. 这样处理可以

使许多结果通过直接计算或是简单讨论就能得以证明，从而使表述更加具体和基

础. 与 Charlap 和 Robbins 不同的是在涉及无穷远点 O 时 ，我们统一使用射影坐
标的观点，以使 O 的引入更加自然. 同时我们给出的关于结合律的证明是具有一

般性的，其适用于任意特征的域，其中也包括密码学中常用的特征等于 2 的情况.

要注意本章中 K 总是表示代数闭域.

2.1 仿射平面曲线

在本节中我们重点介绍有关仿射曲线的基本定义和基本概念，为后面几节进

一步具体讨论椭圆曲线奠定基础.

定义2.1 集合 K ×K 被称为 K 上的仿射平面，记为 A2(K).

定义2.2 仿射平面上不可约多项式 C ∈ K[X, Y ] 的全部零点构成的集合，

即

{(x, y) ∈ A2(K) : C(x, y) = 0},

被称为 K 上的仿射平面曲线.

例 当 K = R时，曲线 D = Y 2 − (X3 + X2)和 E = Y 2 − (X3 −X)如图 2.1

所示.

图 2.1 曲线 Y 2 = X3 + X2 和 Y 2 = X3 −X

由于K 是代数闭域，因此任意一条仿射平面曲线都包含无穷多个点：对任意的

x ∈ K，在 K 中方程 C(x, Y ) = 0至少有一个零点 y，即得到曲线上的点 P = (x, y).

而代数闭域有无穷多个元素，因此仿射平面曲线上也有无穷多个点. 为简便起见，
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我们用定义曲线的多项式 C 来表示该曲线，并称其为 “由 C 所定义的曲线”、“曲

线方程为 C” 或简称为 “曲线 C”.

定义2.3 设 C 是一条曲线，P = (x, y) 是曲线 C 上的点. 如果

∂C

∂X
(x, y) =

∂C

∂Y
(x, y) = 0,

则称 P 在 C 上是奇异的. 如果曲线上至少有一个奇异点，则称该曲线为奇异曲线.

例 由于

∂D

∂X
(0, 0) = −(3X2 + 2X) |X=0= 0,

∂D

∂Y
= 2Y |Y =0= 0,

因此原点是曲线 D 上的奇异点. 但是由于

∂E

∂X
(0, 0) = (−3X2 + 1) |X=0= 1 6= 0,

因此原点不是曲线 E 上的奇异点. 从几何的角度上看，点的非奇异性意味着该点

处有唯一的切线. 例如曲线 E 在原点处的切线就是垂直线 (即 Y 轴). 而从图 2.1

可以看到，曲线 D 在奇异点 (0, 0) 处有两条不同的切线：Y = X 和 Y = −X. 此

时原点被称为结点. 另一种可能的情况是所谓的尖点，即其有一条多重切线. 我们

将在 2.9 节继续讨论切线问题并给出严格的定义.

我们感兴趣的是定义在曲线上的多项式函数. 显然如果两个多项式 f, g 只相

差 C 的一个倍数，即 C | f − g，则在曲线 C 上 f, g 可以看成是相同的. 实际上，

反向的结论也是成立的. 我们将在 2.2节中针对椭圆曲线这一具体情形给出相应的

证明. 这样就得到以下的定义：

定义2.4 称 K[C] := K[X, Y ]/(C) 为曲线 C 的坐标环.

为简便起见，我们仍然用 X, Y 分别表示 K[C]中 X, Y 所在的剩余类，其意义

在上下文中是明确的. 由于 C 是不可约多项式，因此 K[C] 是一个整环.

定义2.5 K[C] 的分式域被称为是 C 上的有理函数域，记为 K(C).

对于曲线上给定的点，我们可以通过代入其 X 坐标和 Y 坐标来计算坐标环中

某一多项式在该点的值. 但是对于有理函数而言，这样的做法有时是行不通的，因

为其分母可能是零. 要注意的是虽然 K[X, Y ] 是唯一分解整环，但坐标环 K[C] 却

未必是唯一分解整环.
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定义2.6 设 P 是曲线 C 上的点. 如果对于有理函数 r ∈ K(C)，存在 f, g ∈
K[C]，使得 r =

f

g
且 g(P ) 6= 0，则称 r 在点 P 处是正则的，或称在点 P 处是可

定义的. 此时 r 在 P 点的值就是 r(P ) =
f(P )
g(P )

. 称在 P 点正则处的全体有理函数

所组成的环为 C 在 P 点处的局部环，记为 OP (C). 通常当 r 在 P 点处不正则时，

记为 r(P ) = ∞.

要注意的是以上关于正则有理函数在某个点处的值的定义是有意义的，即其

与该函数写成两个多项式的商的表示形式无关：设

r =
f1

g1
=

f2

g2
,

其中 f1, g1, f2, g2 ∈ K[C]且 g1(P ), g2(P ) 6= 0，则在 K[C]中有 f1g2 = f2g1，即存在

多项式 h ∈ K[X, Y ] 满足 f1g2 − f2g1 = hC, 因此

f1(P )g2(P )− f2(P )g1(P ) = h(P )C(P ) = h(P ) · 0 = 0,

即
f1(P )
g1(P )

=
f2(P )
g2(P )

.

容易验证 OP (C) 的确是一个环，而且是一个局部环：其单位 (即可逆元)的全

体为

OP (C)× =
{

f

g
: f(P ), g(P ) 6= 0

}
,

其唯一的极大理想是

mP (C) =
{

f

g
: g(P ) 6= 0, f(P ) = 0

}
.

例 设 E : Y 2 = X3−X，其图像如图 2.1的右侧所示. 考虑有理函数 r =
X

Y
.

当 P = (0, 0) 时，

X(P ) = Y (P ) = 0,

即此时分子、分母全为零. 但是我们可以取 r 的另一种表示形式：

r =
X

Y
=

XY

Y 2
=

XY

X3 −X
=

Y

X2 − 1
.

此时 Y (P ) = 0, (X2 − 1)(P ) = −1 6= 0，因此 r 在 P 点处是正则的，且 r(P ) =
0
−1

= 0.



· 14 · 第 2 章 椭圆曲线上的群运算

设 s =
1
r

=
Y

X
，则 s 在 P 点处就不是正则的. 否则 s(P ) ∈ K，从而就得出

1 = 1(P ) = (rs)(P ) = r(P )s(P ) = 0 s(P ) = 0,

这是矛盾的.

2.2 仿射椭圆曲线

在本节中将介绍学习的主要对象 —— 椭圆曲线. 我们将仔细考察其坐标环和

有理函数域，此时它们的形式是比较特殊的.

定义2.7 称形如

E : Y 2 + a1XY + a3Y = X3 + a2X
2 + a4X + a6, a1, a3, a2, a4, a6 ∈ K

的方程为 K 上的仿射Weierstrass方程. 记

b2 = a2
1 + 4a2,

b4 = 2a4 + a1a3,

b6 = a2
3 + 4a6,

b8 = a2
1a6 + 4a2a6 − a1a3a4 + a2a

2
3 − a2

4,

c4 = b2
2 − 24b4,

∆ = −b2
2b8 − 8b3

4 − 27b2
6 + 9b2b4b6,

j =
c3
4

∆
, 当∆ 6= 0时,

其中 ∆ 被称为 E 的判别式， j 被称为 j 不变量. 由非奇异Weierstrass 方程定义

的曲线被称为椭圆曲线.

b2, b4, b6, b8, c4 只是被用来简化 ∆和 j 的定义.在 2.4节中我们将会看到 ∆确

定了 Weierstrass 方程是否奇异. 在本书中，我们并不过多涉及 j 不变量，只是在

2.3 节讨论标准形式以及 3.11 节中会用到 j 不变量. 为简便起见，我们对椭圆曲线

和定义该椭圆曲线的方程或多项式并不加以区分，并都用符号 E 来表示. 当我们

称 E 是一个多项式时，就是指 E = Y 2 + a1XY + a3Y − (X3 + a2X
2 + a4X + a6).

首先我们说明以上关于椭圆曲线的定义是符合 2.1 节中曲线的定义的，即

Weierstrass 方程是不可约的.
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在 K(X) 中，函数
f

g
的次数为

deg
f

g
= deg f − deg g, f, g ∈ K[X].

因此对于 r, s ∈ K(X)，有

deg(rs) = deg r + deg s,

deg
1
r

= −deg r,

deg(r + s) 6 max{deg r,deg s}, 当deg r 6= deg s 时等号成立.

由于对于 Y 而言 E 是首一多项式，且 K[X] 是唯一分解整环，因此 E 在

K[X, Y ] 中不可约的充要条件是其在 K(X)[Y ] 中不可约. 假设 E 是可约的，则其

可以表示为 (Y + r)(Y + s) 的形式, 其中 r, s ∈ K(X). 比较 Y 的系数可得

r + s = a1X + a3, rs = −(X3 + a2X
2 + a4X + a6),

因此 deg(r + s) 6 1 且 deg(rs) = deg r + deg s = 3 是奇数，所以 deg r 6= deg s. 由

此可得

1 > deg(r + s) = max{deg r,deg s} > 1
2
(deg r + deg s) =

3
2
,

这是矛盾的.

由上可知 E 是不可约的，因此由 2.1节知可以定义 K[E] = K[X, Y ]/(E)及其

分式域 K(E). K[E] 中的每个元素可看作椭圆曲线 E 上点的一个多项式函数. 同

时 K[E]中两个不同的元素作为曲线上的多项式函数也是不同的. 这点并不是显而

易见的. 我们现在来证明这一结论. 显然只要证明：如果 f ∈ K[E] 作为 E 上的函

数恒等于零，即对任意的点 P ∈ E 都有 f(P ) = 0，则 f 必定是 K[E]中的零元. 这

一结论对任意的曲线都是成立的，但当 E 是椭圆曲线时，证明是比较简单的.

为此我们从另一个角度来考察有理函数域 K(E). 显然 K[X] 是 K[E] 的子

环，因此 K(X) 就是 K(E) 的子域. 对 K(X) 添加变量 Y 并模 E 后可得 L :=

K(X)[Y ]/(E). 由于 E 在 K(X) 上是不可约的，因此 L 是一个域. 由于 K[E] ⊆
L ⊆ K(E)，而 K(E) 是 K[E] 的分式域，即其是包含 K[E] 的最小的域，所以

有 L = K(E). 由此可知 K(E) 是 K(X) 的二次扩域，因此 K(E) 的唯一非平凡

K(X) 自同构将 Y 作用到 E 在 K(X) 上的另一个根 Y = −Y − a1X − a3. 用 f

表示 f 的共轭，即用 Y 代替每个 Y . 同样地, 对于点 P = (x, y) ∈ E，定义其共轭

P = (X, Y )(P ) = (x,−y − a1x− a3)，因此有 f(P ) = f(P ).
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定义2.8 对于域的扩张 K(E)/K(X)，定义 K(E) 上的范函数和迹函数分

别为

N : K(E) → K(X), f 7→ ff,

Tr : K(E) → K(X), f 7→ f + f.

例 对于坐标函数 X, Y，有

N(X) = X2, Tr(X) = 2X,

N(Y ) = −(X3 + a2X
2 + a4X + a6), Tr(Y ) = −(a1X + a3).

更一般地，如果 f = v +Y w ∈ K(E)，其中 v, w ∈ K(X)，则 f = v +Y w. 由此可得

N(f) = v2 + Tr(Y )vw + N(Y )w2, Tr(f) = 2v + Tr(Y )w.

由于范函数能够将二元多项式约化为简单的一元多项式，因此在本章中范函

数将是一个非常有用的工具. 下面就利用范函数来证明 K[E] 是由 E 上多项式函

数构成的环：设 f ∈ K(E) 是 E 上的零函数，则 N(f) 在 E 上也恒等于零. 由于

N(f) ∈ K(X) 且对于任意的 x ∈ K，其都是 E 上某点的 X 坐标，因此 N(f) = 0，

从而 f = 0.

2.3 变量变换与标准形式

虽然我们直接讨论椭圆曲线的方法并不需要非常多的理论知识，但这样处理

的缺点是需要大量的计算. 为减少所需的计算，考虑对椭圆曲线方程加以变换，使

得某些系数 ai 等于 0. 当然我们要求这样的变换并不会改变曲线的 “特性”.

定义2.9 对于由Weierstrass 方程确定的两条曲线

E : Y 2 + a1XY + a3Y = X3 + a2X
2 + a4X + a6,

E′ : Y 2 + a′1XY + a′3Y = X3 + a′2X
2 + a′4X + a′6,

如果 E 可以通过以下形式的变量变换得到 E′

ψ :

(
X

Y

)
7→

(
u2X + r

u3Y + u2sX + t

)
=

(
u2 0

u2s u3

)(
X

Y

)
+

(
r

t

)
,

其中 u ∈ K×, r, s, t ∈ K(并对最终得到的等式两边约去 u6)，则称 E 和 E′ 是同构

的, 而变换 ψ 被称为是容许的变量变换.
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例 坐标函数的共轭

(X, Y ) 7→ (X, Y ) = (X,−Y − a1X − a3)

就是一个容许的变量代换，其中 u = −1, r = 0, s = −a1, t = −a3，而且其是一个对

合，即其逆变换就是它自己.

实际上以上的定义是一个定理：在仿射平面的代数子簇所在的范畴中，能够保

持 Weierstrass 方程不变的唯一同构必定具有上述变量变换的形式. 由于我们并不

打算详细学习代数几何的相关内容，对以上的定义做一些看似合理的说明就足够

了.

首先我们说明上面的定义是有意义的，即 Weierstrass 方程之间的同构关系是

一个等价关系. 显然令 u = 1, r = s = t = 0，则可知恒等变换

(
X

Y

)
7→

(
X

Y

)

是一个容许的变量变换，所以其满足自反性. ψ 的逆变换是

ψ−1 :

(
X

Y

)
7→

(
u−2 0

−u−3s u−3

)(
X

Y

)
−

(
u−2r

u−3(t− rs)

)
.

显然其也是容许的变量变换，因此同构关系是对称的. 通过一些简单的计算也可以

证明同构关系也满足传递性. 具体的证明留给读者.

另一方面，曲线被定义成点集，而容许的变量变换 ψ 对应着互逆的双射

ϕ : E → E′,(x, y) 7→ (u−2(x− r), u−3(y − sx− t + rs)),

ϕ′ : E′ → E,(x, y) 7→ (u2x + r, u3y + u2sx + t),

且有 ϕ′ ◦ ϕ = id |E , ϕ ◦ ϕ′ = id |E′，因此 “同构” 的概念是恰当的.

假如要使用仿射坐标变换，那么就必须确保存在仿射逆变换. 在这一要求下，

容易说明容许的变量变换是唯一可能的选择. 设
(

X

Y

)
7→

(
α β

γ δ

)(
X

Y

)
+

(
r

t

)

将 E 变换为 E(αX + βY + r, γX + δY + t)，而 E(αX + βY + r, γX + δY + t) 与

E′ 相差一个可逆因子. 由于在 E 中 X 的次数等于 3，而 E′ 中 Y 的次数等于

2，因此有 β = 0. 同时由于 X3, Y 2 在所得方程中的系数必须相等且不等于 0，即
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α3 = δ2 6= 0，因此对于某个 u ∈ K× 有 α = u2, δ = u3( 注意 K 是一个代数闭域).

最后令 s =
γ

u2
即可.

将坐标变换代入 E 的方程. 通过与 E′ 的方程进行系数之间的比较，可知 E′

的诸系数 a′i 以及定义 2.7 中所给出的各个参数与 E 中相应参数之间的关系如表

2.1 所示. 注意同构椭圆曲线的 j 不变量是相同的，这也是称其是 “不变量” 的原

因. 事实上，不难证明对于代数闭域 K，如果 K 上两条曲线具有相同的 j 不变量，

则它们必定是同构的. (参见 [Silverman, 1986], 命题 1.4(b) 和 A.1.2(b).)

表 2.1 同构椭圆曲线的系数

a′1 = u−1(a1 + 2s)

a′3 = u−3(a3 + ra1 + 2t)

a′2 = u−2(a2 − sa1 + 3r − s2)

a′4 = u−4(a4 + 2ra2 − (rs + t)a1 − sa3 + 3r2 − 2st)

a′6 = u−6(a6 + r2a2 + ra4 − rta1 − ta3 + r3 − t2)

b′2 = u−2(b2 + 12r)

b′4 = u−4(b4 + rb2 + 6r2)

b′6 = u−6(b6 + 2rb4 + r2b2 + 4r3)

b′8 = u−8(b8 + 3rb6 + 3r2b4 + r3b2 + 3r4)

c′4 = u−4c4

∆′ = u−12∆

j′= j

显然容许的变量变换 ψ 可以扩张为 K[E],K[E′] 之间的同构，进而也可扩展

为 K(E),K(E′) 之间的同构. 对此我们仍然用 ψ 来表示. 由于 ψ 保持多项式及有

理函数的值，因此对于任意的 P ∈ E，ψ 也可扩张为局部环 OP (E) 和 Oϕ(P )(E′)

之间的同构.

可以看到 ψ(K(X)) ⊆ K(X) 且 ψ−1(K(X)) ⊆ K(X)，因此 ψ 也是 K(X) 的

自同构. 由此可以证明 ψ 保持共轭性，即对于 f ∈ K(E)，有 ψ(f) = ψ(f). 设 ι

是 K(E) 上的共轭映射，显然 ι′ := ψ ◦ ι ◦ ψ−1 是 K(E′) 上的自同构，其固定域为

K(X)：

(ψ ◦ ι ◦ ψ−1)(f) = f

⇐⇒ι(ψ−1(f)) = ψ−1(f)

⇐⇒ψ−1(f) ∈ K(X) (由于ι的固定域为K(X))
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⇐⇒f ∈ ψ(K(X)) = K(X).

因此 ι′ 是 K(E′) 上的共轭. 由此可知

ψ(f) = (ι′ ◦ ψ)(f) = (ψ ◦ ι)(f) = ψ(f),

因此也就有 N(ψ(f)) = ψ(N(f)), Tr(ψ(f)) = ψ(Tr(f)).

由以上的讨论可知，无论是考虑有理函数还是考虑由局部环 OP (E) 所反映的

E 的 “局部”性质，或者是考虑共轭、迹以及范，都只要考察 E 所在的同构类即可.

本节余下的部分将对每个椭圆曲线，给出具有 “简单” 形式的同构表示.

当 char(K) 6= 2 时，首先对 Weierstrass 方程的左边进行配方，相应的容许变

量变换 (X, Y ) 7→
(

X, Y − 1
2
(a1X + a3)

)
将 E 变换为

E′ : Y 2 = X3 + a′1X
2 + a′4X + a′6.

进一步地，如果又有 char(K) 6= 3，则由 (X, Y ) 7→
(

X − 1
3
a′2, Y

)
就可以消去右式

中 X 的平方项，得到

E′′ : Y 2 = X3 + a′′4X + a′′6 .

当 char(K) = 3 时，我们希望消去方程 E′ 中的某一项. 如果 a′2 = 0(即当

∆ 6= 0时，有 j′ =
a′62
∆

= 0)，则此时 E′ 已经是所希望的标准形式. 否则由 (X, Y ) 7→(
X +

a′4
a′2

, Y

)
可得

E′′ : Y 2 = X3 + a′′2X2 + a′′6 .

当 char(K) = 2 时，我们也分两种情况加以讨论. 当 a1 = 0 时，即当 ∆ 6= 0 时

有 j =
a12
1

∆
= 0，由 (X, Y ) 7→ (X + a2, Y ) 就可以消去 X 的平方项. 否则，利用容

许的变量变换

(X, Y ) 7→
(

a2
1X +

a3

a1
, a3

1Y +
a2
1a4 + a2

3

a3
1

)
,

可得如下形式的曲线

E′′ : Y 2 + XY = X3 + a′′2X2 + a′′6 .

表 2.2 给出了当 ∆ 6= 0 时的各种标准形式 (此时 j 不变量是有意义的). 我们

已经看到，对于适当的 a1, a2，曲线的 ∆ 可能为零.
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表 2.2 椭圆曲线的标准形式

标准形式 ∆ j

char(K) 6= 2, 3

Y 2 = X3 + a4X + a6 −16(4a3
4 + 27a2

6) 1728
4a3

4

4a3
4 + 27a2

6

char(K) = 3, j 6= 0

Y 2 = X3 + a2X
2 + a6 −a3

2a6 −a3
2

a6

char(K) = 3, j = 0

Y 2 = X3 + a4X + a6 −a3
4 0

char(K) = 2, j 6= 0

Y 2 + XY = X3 + a2X
2 + a6 a6

1

a6

char(K) = 2, j = 0

Y 2 + a3Y = X3 + a4X + a6 a4
3 0

2.4 奇 异 性

对于由 Weierstrass 方程定义的曲线，其是否奇异可以用一个简单的方法加以

判断.

定理2.10 由Weierstrass方程定义的曲线奇异的充要条件是其判别式等于 0.

证明 由表 2.1可以看到，容许的变量变换对于判别式的影响只是相差一个

非零因子，而且由于仿射变换能够保持曲线的奇异性不变，因此只需对表 2.2中的

标准形式证明该定理即可.

当 charK 6= 2 时，此时可假定曲线 E 的形式是 Y 2 = X3 + a2X
2 + a4X + a6.

其判别式 ∆ 等于函数 f = X3 + a2X
2 + a4X + a6 判别式的 16 倍. 由此可知

∆ = 0 的充要条件是 f 有重根. 由于 P = (x, y) 是 E 上的奇异点的充要条件是

E(x, y) = 2y = f ′(x) = 0，即 y = 0, f(x) = f ′(x) = 0，因此定理成立.

当 char(K) = 2 时，我们分以下两种情况讨论:

1. 当 E = Y 2 + XY + X3 + a2X
2 + a6,∆ = a6 时，有

∂E

∂X
(X, Y ) = Y + X2,

∂E

∂Y
(X, Y ) = X.
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因此 P = (x, y)是 E 上的奇异点的充要条件是 x = 0, y+x2 = 0, E(x, y) = 0，

也就是 x = y = E(0, 0) = 0，所以有 a6 = 0.

2. 当 E = Y 2 + a3Y + X3 + a4X + a6,∆ = a4
3 时，有

∂E

∂X
(X, Y ) = X2 + a4,

∂E

∂Y
(X, Y ) = a3.

显然只有当 a3 =0 时，E 才有奇异点. 而此时 (
√

a4,
√

a6) 就是一个奇异点.

2.5 局部环 OP (E)

在定义 2.6 中我们已经指出 OP (E) 是一个局部环，即其有唯一的极大理想

mP . 实际上，OP (E) 还是一个离散赋值环：

定理2.11 对于椭圆曲线 E 以及 E 上的点 P，环 OP (E) 是一个离散赋值

环，即存在 u ∈ mP (E)，使得任意的 s ∈ OP (E)\{0}，都可以表示为

s = udr,

其中 d 是一个非负整数，而 r ∈ OP (E)×.

u 被称为是 OP (E) 的一致化参数. 可以证明 d 与一致化参数 u 的选取是无关

的：实际上 u 是 mP (E) 的生成元，而 d 是满足 s ∈ mP (E)d 且 s /∈ mP (E)d+1 的唯

一非负整数.

定理 2.11 实际上反映了任意曲线上非奇异点的特性. 在 2.9 节中我们将说明

在给定点处的一条直线，如果其不是曲线在该点处的切线的话，那么该直线就是该

点处局部环的一个一致化参数. 而在这里，我们通过对每个点取特定的一致化参数

来证明定理 2.11. 为此我们首先给出 2 阶点的概念，其在证明过程中需要单独处

理.

定义2.12 如果点 P = (x, y) 满足 P = P，即

Y (P ) = y = −y − a1x− a3 = Y (P ),

则称 P 为 2 阶点.

2 阶点实际上就是 2.11 节中定义的群运算中阶等于 2 的点. 首先考察 2 阶点

的存在性. 由于椭圆曲线的同构是保持共轭性的 (参见 2.3 节)，因此只需要考虑表

2.2 中标准形式的椭圆曲线即可.
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• charK 6= 2; Y 2 = X3 + a2X
2 + a4X + a6

当y = −y = 0 时 (x, y) 为 2 阶点. 这样恰好有 3 个 2 阶点 (x, 0)，其中 x 是

X3 + a2X
2 + a4X + a6(不相同) 的根.

• charK = 2, j 6= 0; Y 2 + XY = X3 + a2X
2 + a6, a6 6= 0

当 0 = 2y = x 时 (x, y) 为 2 阶点，因此 2 阶点只有一个，即 (0,
√

a6).

• charK = 2, j = 0; Y 2 + a3Y = X3 + a4X + a6, a3 6= 0

如果 (x, y) 为 2 阶点，则 0 = 2y = a3，因此此时 2 阶点并不存在.

定理 2.11 的证明 首先要注意 mP 是由以 P 为零点的函数构成的理想，而

O×P 是由在 P 点处正则且不等于零的函数所构成的集合.

设 s ∈ OP (E)，则 s =
f

g
，其中 f, g ∈ K[E] 且 g(P ) 6= 0，因此 g 是单位，从而

只需对多项式函数 f 完成定理的证明即可.如果 f(P ) 6= 0，则 f 也是单位而 d = 0，

所以在下面的证明中我们均假设 f(P ) = 0.

• 如果 P = (x, y) 不是 2 阶点，则 u = X − x 就是一个一致化参数.

记 f = v + Y w，其中 v, w ∈ K[X]，然后不断地同时从 v 和 w 中分解出因子

X − x，直至 v 和 w 中至少有一个不再被 X − x 整除. 此时有

f = (X − x)d1(v1(X) + Y w1(X)),

其中 v1(X) 6= 0 或 w1(x) 6= 0. 记 f1 = v1 + Y w1. 如果 f1(P ) 6= 0，则 f1 是单

位且 d = d1. 如果 f1(P ) 6= 0，则 f1 是单位. 由于

f1 = N(f1)f1
−1

= (X − x)d2f2f1
−1

,

其中 f2 ∈ K[X], f2(x) 6= 0，则 f2f1
−1
是单位且 d = d1 + d2. 当 f1(P ) =

f1(P ) = 0 时，(α, β) = (v1(x), w1(x)) 是齐次线性方程组
(

1 Y (P )

1 Y (P )

)(
α

β

)
= 0

的解. 由于 P 不是 2 阶点，因此系数行列式 (Y − Y )(P ) 6= 0，所以该方程组

有唯一解 α = β = 0，从而与 v1(x), w1(x) 不全为零矛盾.

• 如果 P 是一个 2 阶点且 charK 6= 2，则 u = Y +
1
2
(a1X + a3) =

1
2
(Y − Y ) 就

是一个一致化参数.

对通常的 Weierstrass 方程以及 u, P 应用容许的变量变换

(X, Y ) 7→
(

X, Y − 1
2
(a1X + a3)

)




